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jictho oboru kvantové kryptografie. Po teoretickém tuvodu, ktery je soustfedén na
Bellovu nerovnici a dtikaz nelokality, jsou podrobné vysvétleny zakladni principy
kvantové kryptografie. Kvantovou kryptografii lze rozdélit na kryptografii jedno-
fotonovych pulsii a na kryptografii entanglovanych stavi. Pro oba tyto typy jsou
popséany hlavni zptisoby kédovéani (polarizaéni a fazové) a zpusoby piipravy potieb-
nych fotonovych stavi. Pro rizna kvantové kryptografickd schémata jsou popsany
reprezentativni realizované experimenty. Pres vétsi technickou narocnost se ukazuji
vyhody entanglovanych stavii. Neintuitivni vlastnosti téchto stavii vedou k proce-
sim, které v budoucnosti umozni vznik kvantovych siti, které budou slouzit k tajné
komunikaci.
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Kapitola 1

Uvod

Potteba tajné komunikace vznikla se samym pocatkem civilizace. Jednoduché sifry
vyuzivala jiz spartskd armada stejné jako Julius Caesar. Sifry byly pouzivany pie-
devsim k vojenskym tceliim. Vrcholem takového uziti byla némecka Enigma a ame-
ricky systém M-209. Spojovacim prvkem téchto Sifer byla tajné Sifrovaci procedura.
V dnesni dobé€ internetu je tajnd komunikace kazdodenni nezbytnosti. Mnohé insti-
tuce v &ele s bankami vydéavaji na bezpeénost komunikace nemalé prostfedky. Sifro-
vaci procedura je dnes zcela verejna, ale kromé utajované zpravy do ni vstupuje jesté
tzv. kli¢. Sifrovani funguje jako trezor, ktery mé vefejny kli¢ k zaméeni, ale tajny kli¢
k odemceni. Vyrobit tajny kli¢ z klice vefejného je bezpochyby mozné, je to ale ob-
tizné. Dnesni systémy pouzivaji matematické operace, jejichz provedeni je v jednom
sméru mnohem snazsi nez v opacném. Takovou operaci je vynasobeni dvou velkych
prvodisel, které je (narozdil od nalezeni prvociselného rozkladu) snadné. Pfedpoklada
se (ackoli to neni precizné dokdzano), Ze ¢as, ktery potfebuje pocitac k prvociselnému
rozkladu ¢isla o IV ¢islicich, roste exponencialné s N. Ve chvili, kdy se znasobi sila vy-
pocetni techniky anebo pokud dojde k prevratnému vynalezu rychlejsiho algoritmu,
bude bezpecnost klasické kryptografie minulosti. Takovy skok v rychlosti vypocetni
techniky mohou zptsobit kvantové pocitace. Ukazuje se navic, ze kvantovy pocitac
dokaze délit nejen rychleji, ale i efektivnéji nez pocitace klasické. Kvantovy svét na
jedné strané mozna znic¢i bezpecnost klasické kryptografie, na druhé strané ale nabizi
nepreberné moznosti revolu¢ni nové tajné komunikace. Tuto tajnou komunikaci, jejiz
bezpecnost je zajisténa kvantovymi principy, nazyvame kvantovou kryptografii.
Bezpecnost kvantové kryptografie nespociva v utajeni procedury ani ve vypocetni
narocnosti. Zakladem bezpecnosti jsou fundamentalni fyzikalni vlastnosti. V prvni
fadé jde o kolaps kvantového stavu. V mnoha experimentalnich realizacich lze uka-
zat, ze méfeni kvantového stavu mize nabyvat zcela nahodné dvou rtznych hodnot.
Po takovém méfeni je hodnota jiz pevné dana (kolaps). Toto spolu s tzv. neklono-
vacim teorémem lze vyuzit k odhaleni odposlechu. Druhou vlastnosti, ktera muze
slouzit k tajné komunikaci, je vlastnost nelokality. Tato fundamentalni kvantova
vlastnost vyvraci Einsteinovu pfedstavu, ze fyzikalné métitelné veli¢iny museji byt



urceny prvkem fyzikalni reality (¢astici). Vyuziti vlastnosti nelokality pro kvanto-
vou kryptografii je pfimocaré a elegantni. Vyuziti jedné z téchto dvou popsanych
fundamentalnich fyzikalnich vlastnosti vede k tajné komunikaci, jejiz bezpecnost je
zajisténa prirodnimi zédkony. Jakmile se podafi vytvorit dostatec¢né stabilni a spoleh-
livy systém, ktery spravné vyuzije tyto fyzikalni vlastnosti, bude tajna komunikace
jednou provzdy vyfeSenym problémem. Nasledujici prace podava aktualni zpravu
o tom, jak daleko je lidstvo na cesté za timto cilem.



Kapitola 2

Zakladni teoretické koncepty

Pti popisu teoretickych zakladi jsem cCerpal ze souborné knihy o kvantové fyzice
informace [1].

2.1 Qubit

Zakladnim prvkem informacni védy je bit, ktery nese dvé mozné hodnoty ,,0“ a , 1.
Kvantovy analogon bitu — qubit tedy musi byt dvoustavovy systém, jehoz dva stavy
obvykle zna¢ime [0) a |1). Zakladni vlastnosti kvantového stavu, ktery pouzijeme
jako qubit, je moznost superpozice. Obecné takovy stav miizeme zapsat:

|q) = «[0) + 5]1), (2.1)

kde |af* +|8]” = 1. Qubit je v superpozici obou stavii a pokud ho zmé&¥ime, zjistime s
pravdépodobnosti |a|2 hodnotu ,,0 a s pravdépodobnosti |6|2 hodnotu ,,1“. Dilezité
je, ze se jedna o koherentni superpozici, a pro ni lze vzdycky najit bazi, ve které je
hodnota qubitu presné urcena.

Zobecnénim qubitu je tzv. qutrit, qudit nebo qunit. Jedna se o kvantovy systém,
ktery je popsan superpozici vétsiho poc¢tu stavi. V pripadé qutritu je to superpozice
tT1 stavid. Qunit a qudit je rizny nazev pro totéz — jsou tvoreny superpozici n resp.
d stavli. Stale predpokladame, ze pro tuto superpozici lze najit bazi, aby byla hod-
nota qu?itu presné urcena. Takovy vicestavovy systém miize nést mnohonasobné vic
informace.

2.2 Neklonovaci teorém

Teoretickym zékladem tzv. jednofotonové kryptografie je pouziti neortogonélnich
stavii. Pro takové stavy plati neklonovaci teorém (no-cloning theorem). Neortogo-
nadlni kvantové stavy (nebo jakykoli neznamy kvantovy stav) nelze naklonovat. Uva-



zujme neortogondalni stavy [0) a [1), tedy (0]1) # 0. Pro klonovani je potieba stroj
|s), ktery bude fungovat takto:

10} ) [s) = 10}10) [s0) (2.2)

1?7} [s) = [1)[1) ]s1), (2.3)

kde |7) je jakykoli vhodny ptvodni stav ¢astic, kterd se stane klonem, a |sg), |s1) jsou
obecné ruzné koncové stavy stroje |s). Bez Gjmy na obecnosti mizeme predpokladat,
ze vSechny stavy jsou normalizovany. Tato klonovaci transformace musi byt unitarni,
musi tedy zachovat skalarni soucin. Rovnice miizeme vynasobit a obdrzime:

(O[1) (?]7) {s]s) = (0[1) {O[1) (s0[s1) - (2.4)

Vzhledem k normalizaci stavt plati (7 |?) = (s|s) = 1. Pozadujeme tedy platnost vztahu:

(011) = {0[1){(0[1) {so[s1) - (2.5)

Vzhledem k tomu, Ze stavy jsou normalizované, jsou ¢leny (0[1) a (sq|s;) nutné
mensi nebo rovné 1. Rovnice tak muze byt splnéna pouze, kdyz (0|1) =0 (stavy
jsou ortogonalni) nebo (0]1) =1 (dva stavy jsou nerozlisitelné, tudiz nemohou byt
pouzity pro zakédovani dvou rtiznych hodnot bitu). Pokud tedy nemame informaci
o tom, zda se jedné o stav |0) nebo [1), nelze tento stav vérné zkopirovat, aniz by byl
zméren.

2.3 Zisk informace z neortogonalnich stavt

V predchozi ¢asti jsme ukézali, zZe zadny ze dvou nezndmych neortogonalnich stavi
nelze zkopirovat, aniz by byl zméfen. Nyni ukazme, Ze vzajemné neortogonalni stavy
nelze zméfit, aniz by byly poskozeny. Uvazujme, Ze méfime neortogondlni stavy |0)
a |1) ptistrojem |s). Méfeni tedy lze zapsat:

10} [s) =10} [s0) , (2.6)
) [s) = 1) [s1) - (2.7)

Transformace museji byt opét unitarni, tedy obdobné jako v minulé c¢asti musi
platit vztah: (0]1) (s|s) = (0[1)(so|s1) . Z toho (a z vlastnosti neortogonality stavi
|0) a|1)) plyne: (so|s1) = 1. Konecné dva stavy méficiho zafizeni jsou nerozlisitelné.
Nebyla tedy ziskana zadna informace o hodnoté qubitu.

Obecnéji 1ze Fici, Ze ¢im vice informace se z qubitu ziska (¢im pravdépodobnéji do-
jde k naméfeni qubitu), tim vice se poskodi neortogondlni stav (tim pravdépodobnéji
dojde ke kolapsu superpozice neortogonalnich stavi).



2.4 Entanglement

Slovo entanglement se do cestiny obvykle preklada jako propletenost ¢i provdzanost.
Jednd se o kvantovy stav, ve kterém maji dvé (prostorové oddélené) ¢astice korelo-
vané fyzikalni vlastnosti. Tyto dvé ¢astice lze popsat jediné spole¢nym dvoucastico-
vym superponovanym stavem. Pro dva qubity napiiklad:

1
= ﬁ(|o)1|1>2+|1>1|0>2)' (2'8>

Tento zapis vyjadiuje zcela propleteny stav dvou qubitii, ve kterém ani jeden

Q)

z qubittl nenese urcitou hodnotu. Namérime-li jeden z nich, dostaneme nédhodné s
polovic¢ni pravdépodobnosti ,,0“ a s polovi¢ni pravdépodobnosti ,,1“. V tu chvili mui-
zeme objevit, ze druhy qubit ma opac¢nou hodnotu. To svéd¢i o nelokéalnosti kvantové
teorie.

2.5 Bellova nerovnost — diukaz lokality

Teoreticky predpokladana vlastnost nelokality kvantové teorie byla zpochybnovana
formulaci tzv. EPR — paradoxu, kde Einstein, Podolski a Rosen tvrdili, ze kvantova
teorie je neuplnd a ze Castice v propleteném stavu s sebou nesou néjaky skryty
parametr, ktery ve chvili zméfeni uréi hodnotu métfené veliciny. Tim by byla lokalita
zachranéna. V roce 1964 odvodil John Bell nerovnost, ktera pii splnéni zdanlivé
trividlnich predpokladi (specidlné napiiklad existence skrytych parametr) musi byt
splnéna. Nejndzornéji [2] ji mizeme uvést pokud budeme uvazovat, ze objekty maji
¢i nemaji (-) tii vlastnosti A,B,C, pak pro pocty objekti jisté plati:

N(A,~B) + N(B,~C) > N(A,-C). (2.9)

Diikaz je jednoduchy a jeho provedenim se jasné ukaze zakladni vlastnost objektu
v propleteném stavu. Uvazujme, ze objekt ma anebo nema vlastnost, ktera v jednot-
livych ¢lenech neni specifikovana. Celou nerovnici si pak mizeme rozepsat jako:

N(A,—!B,O) +N(A,—|B,—|C) +N(A,B,—|O) + N(ﬁA,B,—!C) >

N(A,B,—\C)+N(A7—\B,—|C), (210)

tedy mame:
N(A,-B,C)+ N(-A,B,-C) >0 (2.11)

Vzhledem k tomu, Ze pocty objektid mizou byt jediné kladné, je nerovnost do-
kazana — pokud plati predpoklady. Je tfeba podotknout, Ze jeden z predpokladi
v ditkazu je, Ze nespecifikovanou vlastnost ¢astice bud méa nebo nema.
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2.6 Zakladni druhy propleteného stavu

2.6.1 Propleteni spinu

Jako vlastnosti A,B,C z ptredchozi podkapitoly miZzeme uvazovat vlastnost: spin
elektronu sméfuje ,,nahoru“ pii orientacich detektort 0° (A), 45° (B) a 90° (C). Pro-
blémem je, zZe za celem overeni Bellovy nerovnosti potiebujeme mérit dvé vlastnosti
najednou. Pti prichodu nejprve detektorem A a pak detektorem B namérime néco
zcela jiného nez pri méfeni v opacném potadi. Mérici pristroje totiz obecné neko-
mutuji. Pouzijeme tedy klicovy trik: vytvorime dva elektrony ze substance, ktera
méla na pocatku nulovy spin. Elektrony maji tedy nutné vzajemné ve vSech smérech
opacny spin. Odcislujeme-li elektrony, ziskdme Bellovu rovnici ve zndmém tvaru, byt
usporném zapisu:

N(Ay, By) + N(By,Cs) > N(Ay, Cs). (2.12)

Pokud tato nerovnost neplati, pak musi byt naruseny néktery z predpokladu (spe-
cielné: skryté parametry neexistuji). Obvykle je naruseni Bellovy nerovnosti vnimano
jako diikaz nelokality. V ditkazu je oznacen za Spatny predpoklad, ze ¢astice ma ¢i
nema nespecifikovanou vlastnost, nelze to totiz viibec urcit. Vlastnost se projevi te-
prve zmérenim c¢astice. Jiné divody jsou ponékud odlisné povahy: logika nefunguje
(opravdu se vyviji tzv. kvantova logika) nebo realita, kterd neni pozorovana neexis-
tuje (svét je soustavou zrcadel) — tyto moznosti naruseni Bellovy nerovnice nadéle
nebudu uvazovat.

2.6.2 Propleteni polarizace

Jinou variantou je propleteni polarizace fotonti. Experimentalnim postupem, ktery
bude vysvétlen pozdéji, 1ze ziskat dva fotony letici na opacné strany ve spolecném
propleteném stavu:

_
V2

kde V' znaci vertikalni polarizaci, H polarizaci horizontéalni, oboje vii¢i néjaké zvolené

) (|V)1|H)2+ei¢|H)1|V)2), (2.13)

bazi. ¢ znaci fazi. Vhodnou manipulaci lze fazi vynulovat, proto ji dale neuvazuji.

Pokud tedy oba fotony soucasné namérime ve stejné bazi, pak jisté dostaneme
pravé opacné vysledky. Méfeni mtizeme provést pro rtizné uhly detektorti. Pro libo-
volné thlové natoceni «, 3,7y 1ze odvodit Bellovu nerovnost ve tvaru:

N(la:18) SN (la:87) + N (15, <4), (2.14)

kde N (Ja,3s) znaci pocet fotoni naméfenych s piislusnym vysledkem. (Naméfeni
< polarizace je stejné jako naméfeni | polarizace pfi detektoru pootoceném o 90°.)

11



Dodejme, ze kvantova mechanika predpovida:

N (far33) = 2 cos? (a - ), (2.15)

kde Ny je pocet vyzarenych part. Nyni vidime, Ze pro volbu napiiklad (a— () =
(8 —-~) =30° je rovnice porusena. Kvantové mechanickou predpovéd tedy vniméme
jako nelokalni.

2.7 Vyvraceni Bellovy nerovnosti

Nejprve odvodime nerovnici CHSH. Tuto nerovnici odvodili Clauser, Horne, Shi-
mony a Holt v roce 1969 z Bellovy nerovnice. Odvozeni z Bellovy nerovnice nebudu
provadét [3], ukazu spiSe nézorné odvozeni na piikladé spinu elektront. Uvazujme
dva elektrony (a a b), které vznikly ze systému o celkovém spinu 0. Spin budeme mé-
fit ve dvou riznych smérech x a y. Predpokladame, Ze spin kazdé castice v kazdém
sméru mé hodnotu bud +1 nebo -1 (to je predpoklad lokality). Zéapis a, = 1 znadi,
ze spin prvniho elektronu ve sméru x je +1, pak nutné b, = —1. Z toho plyne, Ze tzv.
mnozstvi ):

Q = ay(by — by) +a, (b, +by) (2.16)

nabyva dvou riznych hodnot +2 nebo —2. Tedy priumérné () pii vice méfeni:

—2<(Q) <2 (2.17)

Toto je nerovnice CHSH.
Pro piipad propleteni polarizace lze mnozstvi @) vyjadfit [3]:

Q=E(¢1,¢1) - E(¢1,03) + B (05, 07) + £ (65, 65) . (2.18)
kde ¢%, ¢%, 9% a @5 jsou thly, které vyjadiuji natoceni baze, ve které métime levy
¢i pravy foton. Index a vyjadifuje pfislusnost k levému (resp. b k pravému) fotonu
a index 1 ¢i 2 vyjadiuje nasi volbu natoceni baze. Celkem se jedna o ¢tyrfi nezéa-
visla méteni, pii kterych volime jako thly natoceni baze kombinace ¢ty ,,Bellovych
testovacich thla®“ (0°; 22,5% 45°; 67,5°), pii kterych je Bellova nerovnice nejsilnéji
narusena. Naméfeni kazdého fotonu muze dat dva vysledky: bud +1 (polarizace
vadi zvolené bazi) nebo -1 (polarizace < viéi zvolené bazi). Pocet namé¥eni urcité
kombinace oznac¢ime: N,,. Cisla F (¢;,$;) vyjadiuji kvantové korelace [4], tedy:

Ny +N__-N,_-N_,

FE =
Ncelkem

(2.19)

Dle kvantovych pravidel plati [1]:

12



E (¢, %) = —cos[2 (o7 - ¢5)]. (2.20)
Pak ale:
Q=-2V2. (2.21)

Kvantova pravidla tedy vyvraceji nerovnost CHSH. Zahy po odvozeni byla nerovnost
CHSH meéfenim veli¢iny E pro riiznd natoceni baze experimentalné vyvracena. Od té
doby bylo provedeno mnoho experimenti nejen s fotony, ale i s elektrony, protony ¢i
ionizovanymi atomy. Ptesto se zda, Ze nejsnaze a nejlépe proveditelné experimenty
pro demonstrovani nelokality jsou zalozeny na polarizaci fotoni [5], [6].

13



Kapitola 3

Zakladni schéma kvantové
kryptografie

Nejdfive si pfedstavime hlavni postavy v kryptografické hie. Jsou to (dle anglického
znaCeni) Alice, ktera chce poslat tajnou zpravu Bobovi, Bob, ktery chce piijmout
zpravu od Alice, a Eva (eavesdropper) — slidilka, ktera je chce odposlouchéavat. Alice
a Bob v této hie ztélesnuji ,,dobro*, které je tieba, aby zvitézilo nad seberafinova-
néjsim ,zlem“ — Evou. P1i tvorbé kvantovych siti nebo pfi sdileni kvantového klice
vice uzivateli se pridavaji postavy se jmény Charlie, Anna a Boris, Alex a Barbara,
a obzvlasté rafinovana dvojice Ali — Baba.

3.1 Klidovy je klid

cedur. S rozvojem pocitacu se prosadily Sifry, jejichz procedury neni tfeba utajovat.
Kromé vlastni zpravy vsak sifrovaci i desifrovaci algoritmus vyzaduje vlozeni klice.
Pro utajeni zpravy je tedy nutné dobré utajeni klice. Typickym zastupcem tako-
vych sifer je Vernamowva Sifra. Jedna se o oznaceni pismen abecedy a dalsich nutnych
znaki postupné ¢isly (napt. od 0 do 29). Ze zpravy tak obdrzime fadu ¢isel, k této
fadé ¢isel pficteme (¢len po ¢lenu) jinou, ndhodnou fadu ¢isel od 0 do 29 (kli¢). Zis-
kame tak radu cisel, ktera reprezentuje zasifrovanou zpravu. Pokud piijemce zpravy
zna kli¢, zpravu si snadno precte. Lze dokazat, ze pokud je kli¢ stejné dlouhy jako
zprava a neni pouzit vickrat, pak je tato Sifra zcela bezpecna. Zda se, Ze je to krok
,»Z blata do louze®“, misto zpravy urcité délky je tfeba tajné poslat stejné dlouhy klic.
V kvantové kryptografii se vSak jedna o opravdu klicovy rozdil. Zahy se ukaze, ze
v kvantové kryptografii dokazeme rozlisit, zda byla ¢i nebyla tajnd komunikace odpo-
slouchavana. Pokud jsme posilali kli¢, nic se nedéje — zahodime ho a zkusime poslat
jiny. Pokud bychom si byli posilali pfimo zpravu, byla by uz prozrazena. V kvantové
kryptografii se tedy zabyvame pouze procesem, jak si tajné poslat kli¢ a zabranit
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odposlechu, nebo alespon pripadny odposlech odhalit.

3.2 Zakladni schéma a déleni kvantové
kryptografie

Kvantova distribuce kli¢e za¢ina prenosem jednoduchého ¢i propleteného qubitu mezi
Alici a Bobem. Odposlouchavani je, z fyzikalnitho pohledu, méfeni provedené na
pfenaseném nosici informace (qubitu). Dle principi kvantové mechaniky jakékoli
méfeni obecné zméni stav systému', coz mize byt odhaleno Alici a Bobem diky
soucasné komunikaci vefejnou cestou. Zakladnimi slozkami jsou tedy kvantova cesta,
kterou si Alice a Bob posilaji qubity, a déle verejna cesta, o které predpokladame,
ze ji muze kdokoli odposlouchavat, ale nemtize ménit posilané informace (napfiklad
telefon). Nyni piehledné uvedu zékladni kritéria, podle kterych lze délit kvantovou
kryptografii:

1. Povaha posilanych castic: Zpusob posilani qubitu kvantovym kanalem se po
informatickém vzoru jmenuje protokol. Protokoly rozdélujeme do dvou zaklad-
nich skupin. Prvni skupinu reprezentuje vibec prvni protokol, ktery navrhli
v roce 1984 Charles H. Bennett and Gilles Brassard (protokol BB84 viz po-
drobné dale). Vyuziva se v ném jednofotonovych pulsi (single-photon cryp-
tography).

Naopak druhy typ protokoli vyuzivéa propletené stavy (entanglement cryp-
tography). Tento postup poprvé navrhl v roce 1991 Artur Ekert. Jeho zakla-
dem je vyuziti vlastnosti nelokality. Vyhody tohoto protokolu budou diskuto-
vany.

2. Kddovani informace v qubitu: Jako qubit se obvykle pouziva foton, proto pro
kédovani pouzivame zakladni vlastnosti svétla. Bud se pouziva rizné polari-
zace, nebo kédujeme informaci fazovym posunem (tj. pomoci faze). V piipadé
faze mérime interferenci dvou pulst, z nichz jeden je fazové posunuty. Pokud
posilame oba pulsy stejnou cestou tésné za sebou pouzivame oznaceni time-bin
qubit viz dale.

3. Zpusob prenosu qubitu: V soucasnych experimentech se pouzivaji pro prenosy
qubitu — fotonu bud opticka vlakna anebo se fotony prenaseji volnym pro-
storem. Vyhody a nevyhody budou diskutovany. Zamérem obou pfistupti je
snadné aplikace kvantové kryptografie bud pomoci standardnich optickych vI&-
ken nebo bézné pouzivanou satelitni komunikaci.

IMéfeny stav se nezméni pouze v piipadé, Ze je vlastnim stavem piistroje.
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Kapitola 4

Kvantova distribuce klice pomoci
jednotlivych fotonu

Néazev této kapitoly by v anglické literatute znél priblizné takto: Single-photon QKD,
kde QKD znamena quantum key distribution. Nejprve vysvétlim prvni a nejnazor-
néjsi protokol BB84, ktery byl navrzen pro kédovani pomoci polarizace. Pak popisu
kédovani pomoci faze. Pii experimentu vznika nékolik praktickych problémii, které
plynou z neidealnich zdroji, detektorii a pfenosovych soustav. Pokusim se vysvétlit,
jak tyto praktické problémy vedou ke sniZeni bezpecnosti a ke zkraceni vysledného
klice. Na konci kapitoly popisu nékolik dulezitych experimentii. Nékteré vyuzivaji
optickd vlakna, v jiném byly kvantové spojeny volnym prostorem dva alpské vr-
cholky. Popis praktickych problémia kvantové kryptografie a tdaje o provedenych
experimentech pochéazeji ze sborniku o kvantové kryptografii [7].

4.1 Kobdovani pomoci polarizace - BB84

V tomto usporadani Alice posila Bobovi svételné pulsy, z nichz kazdy obsahuje prave
jeden foton urcité polarizace. Zatim piredpokladejme, Ze polarizace je bud svisla (|]))
nebo vodorovna (|<>)). Tyto dvé polarizace vyjadfuji hodnoty ,,0“ nebo ,1¢ a foton
tak tvofi qubit. Pokud tedy Alice posila fotony pouze v polarizacich |]) nebo |<),
muizeme Fict, Ze je posila v @ bézi.! Bob pouzije polarizac¢ni déli¢ svazku (polarisation
beam splitter — PBS) a kazdy foton naméfi v jednom ze dvou detektort, podle toho
zda mél horizontalni ¢i vertikalni polarizaci. Pak fikame, ze pouzije také bazi .
Dosud systém vtibec neni bezpecény. Eva si totiz muze kazdy z fotond namérit a
vyrobit foton se stejnou polarizaci, ktery posle Bobovi. Alice vSak muze také pouzit
bézi ®, kde diagonélni polarizace |/) znamena ,0¢ a polarizace |\ ) znaéi ,1“. Bob
muze svoji métici aparaturu také pootocit o 45° a méfit v bazi Q. Bezpecnost je

1To je baze, ve které lze presné odlisit fotony, které jsou polarizovany vertikalné, od téch, co
jsou polarizovany horizontalné.
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zarucena tim, ze pokud je foton pfipraven v bazi Q ale zméfen v bazi @, pak bude
zcela ndhodné (bez ohledu na skutecnou polarizaci) se stejnou pravdépodobnosti
zaregistrovan v prvnim ¢i druhém detektoru. Alice tedy nahodné vybere bazi, ve
které foton pfipravi, dale vybere jednu ze dvou polarizaci (tedy hodnotu ,,0“ nebo
,1¢) a foton posle. Pokud chce Eva foton zméfit, musi si také vybrat néjakou bazi.
Pokud naméti napiiklad polarizaci |]), nemtze védét, zda ptvodni polarizace byla
opravdu |]), anebo | /) ¢ |N). V kazdém piipadé musi poslat Bobovi néjaky foton
a Casto se splete. Dilezita je zde platnost neklonovaciho teorému. Eva nemuze foton
zkopirovat, ale je donucena ho zmérit. To vede ke kolapsu superponovaného stavu.
Bob s Alici si béhem posilani telefonuji a Bob Alici sdéluje, zda zaregistroval foton,
ktery Alice poslala. Takto vznikne tzv. surovy kli¢ (raw key) — m odeslanych biti.
Po posilani si Alice s Bobem verejné sdéli, u kterého fotonu pouzili kterou bazi,
a zaznamy o fotonech, u kterjch pouzili rtizné baze, vyhodi — jsou bezcenné. Tim
vznikne ,prosety kli¢* (sifted key), to je pfi pouziti dvou bazi ptiblizné polovina bitii
(n bitd). Z tohoto spole¢ného kdédu si hodnoty nékterych naméfenych fotonid feknou
a tim zjisti chybovost (informace o prozrazenych fotonech uz dale nepouziji — tim
se opét zkrati kli¢ — na L bitt). V idedlnim piipadé jakykoli nesouhlas v prosetém
kli¢i svédci o odposlechu. V praxi je vsak chybovost zptisobena neidealnimi pristroji
a bude podrobné diskutovana. Pfi nulové (nizké) chybovosti nyni sdili Alice s Bobem
L shodnych a tajnych bitt, které vyuziji jako klic.

4.2 Kodovani pomoci faze

Misto tvorby qubitu pomoci polarizace miizeme vytvorit qubit pomoci faze. Jde
vlastné o méfeni konstruktivni ¢i destruktivni interference, které lze rozlisit pomoci
dvojice detektorti, ¢imz vznika bitova informace. Tato metoda byla piivodné vymys-
lena pro kvantovou kryptografii propletenych stavii, nicméné ji lze vyuzit i v kvantové
kryptografii jednotlivych ¢astic. Alice a Bob vyuzivaji Machova-Zehnderova intefero-
metru [8] a jsou mezi nimi natazena dvé opticka vlakna. Bob i Alice maji také fazovy
modulator. Alice vysila dva pulsy a muze se rozhodnout bud pro jeden z dvojice fa-
zovych posunt 0 ¢i 7 (odpovida bazi @) anebo pro jeden z dvojice fazovych posunii
posun 0 (tim méii v bazi @) a nebo 5 (¢imz méfi v bazi Q). Analogie s predchozim

(odpovida bazi ®). Bob si miZe na svém fazovém modulatoru nastavit fazovy

polarizacnim postupem je zrejma. Prakticky problém vsak tkvi v tom, zZe je po-
tfeba udrzet fazovy posun mezi dvéma pulsy ve dvou dlouhych vlaknech natazenych
mezi Alici a Bobem. Tento problém, lze vsak vyfesit tak, Ze na vystupu Aliciny ¢asti
Machova-Zehnderova interferometru jeden z pulsti nechame projit kratsi drahou (S —
short) a druhy delsi drahou (L — long). A poté posleme oba pulsy za sebou spoleé¢nym
optickym vldknem. Pro casovy odstup dvou pulsi v jednom vladkné se takto vytvo-
feny qubit oznacuje jako time-bin qubit. Oba pulsy, které prileti k Bobovi, rozdélime
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a nechame projit podobnymi drahami S a L. V Bobové ¢asti interferometru se tedy
objevi celkem Ctyfi pulsy, které lze zfejmé popsat jako: SS, SL, LS a LL. Pulsy SS
a LL nejsou podstatné, nebof s ni¢im neinterferuji. Pulsy SL a LS vSak prosly po
stejné draze a jejich drahovy rozdil je dan pouze Alicinym fazovym modulatorem.
Tyto pulsy tedy konstruktivné ¢i destruktivné interferuji a tim tvori qubit. Toto
usporadani je mnohem stabilnéjsi nez usporadani se dvéma optickymi vlakny.

4.3 Praktické problémy jednofotonové
kryptografie

Hlavnim problémem kvantové kryptografie v praxi je, ze jakmile dochézi k néjakym
chybam pri posilani klice, tak nelze rozlisit, zda jsou tyto chyby zpiisobeny nepres-
nosti pfistroji anebo odposlechem. Chybovost (QBER - quantum bit error rate) tedy
snizuje bezpecnost komunikace. Tento problém se fesi procesy, které opravuji chyby
(error correction) a zesiluji bezpecnost (privacy amplification). Vysledkem téchto
procedur je shodny spolecny zcela tajny kli¢. Na tyto procesy je vsak tieba obéto-
vat nékteré bity z prosetého klice (zvefejnit vysledky nékterych méfeni). Pti vysoké
chybovosti se tedy netinosné snizuje mnozstvi prenesenych tajnych bitt.

4.3.1 Zdroje chyb

Pristrojové feseni kvantové kryptografie je optickou soustavou, ktera se sklada ze
zdroje (laser), pfenosové soustavy (polarizatory, cirkulatory, desticky, délice svazku,
polariza¢ni délice svazku, Faradayova zrcadla a dalsi) a detektorii (lavinové fotodi-

ody).

1. Prvnim problémem je zdroj. Dosud neexistuje vhodny zdroj, ktery by vysilal
jednofotonové pulsy. Pouzivané lasery vysilaji pulsy v nichz je pocet fotont
urcen poissonovskym rozdélenim. Stfedni hodnota poctu fotonti je nastavena
dostatecné pod jednicku, aby se minimalizoval pocet pulstt obsahujicich vice
nez jeden foton. Divodem je, ze pokud puls obsahuje vice nez jeden foton,
tak jsou vSechny tyto fotony stejné (stejné polarizované, se stejnou fazi apod.).
Eva miize jeden z fotont z tohoto pulsu namérit, tim ziska presnou informaci.
Zbytek pulsu vsak doleti k Bobovi a odposlech neni odhalen — princip kvantové
kryptografie se tim ztraci.

2. Druhym problémem jsou ztraty v prenosové soustavé. Cilem je pouzivat takové
prvky, které nesnizuji intenzitu svétla a nedochdzi tak (alespon teoreticky) k ob-
¢asnym ztratam fotonu. PTi pfenosu optickym vldknem vsak ke ztratam nutné
dochazi. Pravdépodobnost ztraty navic exponencialné roste s délkou optického
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vlakna. Délka je tedy hlavnim limitujicim faktorem kryptografie pomoci op-
tickych vlédken (soucasnym provedenym maximem je vzdalenost pfiblizné 100
km).

3. Ttetim problémem jsou nepresnosti detektori. U soucasnych detektort je hlav-
nim problémem pomeérné vysoka pravdépodobnost jejich sepnuti, aniz by prile-
tél jakykoli foton (dark count probability). Toto je hlavni limitujici faktor sou-
c¢asného kryptografického vyvoje. Pii posilani fotonii volnym prostorem jesté
vznika problém pozadi, kdy na detektor dopadaji kromé vyslanych fotonu také
fotony pozadi. Dobré odfiltrovani pozadi je dilezitym experimentalnim tikolem.

4.3.2 Ziskani vysledného klice

Vysledny kli¢ ziskaji Alice a Bob z klice prosetého tim, ze obétuji nékteré bity pro
opravu chyb a ovéfeni bezpec¢nosti. Délku vysledného klice mizeme vyjadiit vzorcem

[7]:

L=n-(er+q+t+v)—(a+gp)- (4.1)

Clen n vyjadiuje délku prosetého klice. Pokud piedpokladdme poissonovsky zdroj,
lze délku prosetého klice vyjadfit vzorcem [7]:

n = [i(ppa)(1 - ra) +a]. (4.2)

kde m je pocet odeslanych pulst (bitt), 7 je G¢innost Bobova detektoru (tedy prav-
dépodobnost, Ze detektor sepne pokud foton opravdu ptiletél), r4 je dark count pro-
bability (tedy pravdépodobnost, Ze detektor sepne, pfestoze vyslany foton nepfiletél)
a konecné « je pravdépodobnost, ze foton projde kvantovym kanalem. Vyrazem v
zapisujeme poissonovské rozdéleni:

() = 2 eflc—,l (4.3)

Takto ziskdme prosety kli¢ v praxi.

Clen er vyjadiuje pocet chyb v prosetém kli¢i. Tyto chyby lze opravit procedurou,
pii které je dle Shannonova kédovaciho teorému nutné obétovat dalsi bity z tajného
kédu. Ty vyjadiruje ¢len g. Chyby mohly byt zptusobeny odposlechem. Mnozstvi in-
formace, které uniklo Evé, vyjadiuje ¢len ¢, ktery lze vypocitat podle vzorce t = Ter,
kde T je koeficient, ktery slozitym zpisobem [7] zavisi na chybovych parametrech a
také na uvazované pravdépodobnosti ispésnosti Evina titoku na jednofotonovy puls.

Clen v vyjadiuje informaci, kterou ziskala Eva titokem na vicefotonové pulsy.
Utoky na vicefotonové pulsy lze rozdélit na piimé (unambiguous state discrimi-
nation — USD) a neprimé (photon number splitting — PNS). P¥i pfimych ttocich
Eva okamzité v néjaké nahodné bazi naméii ¢ast fotond z pulsu a zbytek necha
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proletét k Bobovi. Pii nepfimém tutoku Eva ¢ast fotonti odebere a snazi se je pfe-
chovat, dokud si Alice a Bob nesdéli pouzité baze, Eva pak zméii foton ve spravné
bazi. Volba vhodné strategie zavisi na chybovych charakteristikach kryptografického
zafizeni a také na technickych moznostech, které prisuzujeme Evé.

Posledni dva ¢leny jsou ve vzorci (4.1) oddéleny, jelikoZ se jejich hodnota nezvy-
suje s celkovym mnozstvim m posilanych biti. Clen a vyjadiuje naklad na autenti-
fikaci. Tyto bity potfebujeme, abychom ovéfili, ze informace posilané verejnym ka-
nalem nejsou po cesté ménény (tzv. man in the middle). Posledni ¢len g,, odpovida
efektivité procesu zesileni bezpecnosti (privacy amplification). Jednim ze zptsobii
zesileni bezpecnosti je, ze Alice posle verejné Bobovi binarni matici K o rozmérech
(n = gpa) x m, kterou oba vynasobi cely kli¢. Evinu informaci o vysledném kli¢i lze
takto snizit na libovolnou pozadovanou hodnotu za cenu obétovani urcitého poctu
bit.

4.4 Jednofotonova kryptografie pomoci
optickych vlaken

Skupina aplikované fyziky na Zenevské univerzité provedla jiz fadu zajimavych rea-
lizaci kvantové kryptografie. Prvni experimenty pouzivaly protokol BB84 a podatilo
se prenaset fotony volnym prostorem na vzdalenost nejprve 30 cm a pozdéji az 20
km. Vétsi pozornost je vSak vénovana transportu fotonti optickymi vlakny. Polarizace
v tomto pripadé neni vhodnym zptisobem kédovani, nebot polarizace se v optickych
vlaknech nezachovava. Proto se vyuziva kédovani pomoci faze, pro které byl navrzen
tzv. plug&play systém.

4.4.1 Usporadani plug&play

Toto usporadéani vyuziva tzv. time-bin qubitii a nabizi velmi stabilni (a jiz komercéné
produkovany!) systém pro kvantovou komunikaci. Hlavni myslenkou je posilani fo-
tonu (qubitu) tam i zpét za Gcelem vzajemného odecéteni vSech zmén faze vzniklych
na trase. Laserovy puls tentokrat vysila Bob. V Bobové aparatufe se puls pomoci
déli¢e svazku rozdéli na dvé stejné poloviny (50/50 BS). Jedna polovina projde krat-
kym ramenem, kde dochéazi k pootoceni polarizace o 90°. Druhéa polovina prochézi
dlouhym ramenem, které puls zpozdi o 50 ns a navic obsahuje fazovy modulator
(PM,). Oba ortogonalné polarizované pulsy pak spoleénym optickym vldknem pu-
tuji k Alici, kde fazovy moduldtor (PM,) posune fazi druhého pulsu. Oba pulsy
se odrazi na Faradayové zrcadle, které kompenzuje jakékoli zmény polarizace v op-
tickém vlakné, pokud jim puls posilame tam i zpét. Oba ortogonalni pulsy dorazi
k Bobovi, kde jsou opét rozdéleny pomoci polariza¢niho déli¢e svazku (PBS). Pulsy
tentokrat putuji opaénymi rameny. Podle interference (kterd je dana fazi) je foton
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zachycen jednim ze dvou detektoru. Alice mize ve svém modulatoru (PM,) zvolit
3

néktery ze ¢tyt fazovych posunt: 0 ¢i 7 (odpovida bazi @) nebo 7 ¢i 3 (odpovida
bézi ®). Bob podle nastaveni svého modulatoru (PM,;): 0 ¢i 7 méfi v bazi @ nebo
®, ¢imz jsou splnéna pravidla kvantové komunikace.

Za pozornost stoji, ze pocCet ramen v Aliciné a Bobové pristroji lze zvysit. Pri
pouziti d ramen je misto qubitu posilan qudit. To mtze zmnohonasobit rychlost
prenaseni informace. Systém s vétsim poc¢tem ramen se dokonce ukazuje stabilnéjsim.

Hlavni vyhodou tohoto vyzkumu je pouziti systému, ktery je diky posilani fotont
tam a zpét stabilni a nevyzaduje opakované nastaveni (jednéd se o tzv. autokom-
penzovany interferometr). Dalsi vyhodou je pouziti béznych vinovych délek a diky
tomu béznych optickych vlaken. To umoznilo komeréni vyuziti systému. Hlavni ne-
vyhodou je velice omezena vzdalenost, na kterou 1ze komunikovat. Aktualni omezeni
vzdalenosti je priblizné 100 km. Mezikontinentalni komunikace je touto technologii

vyloucena.

4.4.2 Vyuziti polarizace

Tym na Bostonské univerzité navrhuje zajimava usporadani, ktera jsou odolna proti
nepfresnostem v optické soustavé a predevsim nevyzaduji opakované nastavovani.
Mezi takova patii i pravé popsané usporadani plug&play diky autokompenzovanému
interferometru. Bostonsky tym ale navrhl i usporadani, které vyuziva kédovani po-
moci polarizace. Jednofotonovy puls opét vysila Bob, ktery aktivné vybird mezi
vertikalni nebo horizontalni polarizaci. Alice odrazi foton Faradayovym zrcadlem a
Alice tim, Ze nepolarizovany foton posle bud pied fotonem (,,0) nebo za fotonem
(,1¢), ktery odrazi. Vzhledem k tomu, ze Eva neznd puvodni polarizaci Bobova
fotonu, nedokaze zjistit hodnotu Alicina bitu. Systém je odolny proti zménam po-
larizace v optickém vlakné diky Faradayové zrcadlu, které zajisti, ze foton poslany
Bobem se k nému vrati s presné kolmou polarizaci. Pokud tedy Bob posle foton |V')
a u prvniho fotonu, ktery prileti, namé¥i polarizaci |H), kdezto u druhého t¥eba V'),
pak jde o bit s hodnotou ,,1“. Pokud Bob naméfi dvé stejné polarizace (v poloviné
ptipadi), pak je tieba vysledek méfeni zahodit.

4.5 Jednofotonova kryptografie volnym

prostorem

Vyzkum vedeny Mnichovskou univerzitou se zaméruje na posilani fotond volnym
prostorem. Hlavnim cilem je dospét k tajné komunikaci prostiednictvim satelitti na
obézné draze. Je tedy nutné vyrobit dostatecné miniaturizovany a pfitom spolehlivy

vvvvvv
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mezi alpskymi vrcholy Zugspitze a Karwendelspitze na vzdalenost 23,4 km. Zvlast-
nosti experimentu je pouziti ¢tyf riznych laserti pro ¢tyfi riizné polarizace misto
polarizovani svétla jediného laseru. Primérny pocet fotoni v jednom pulsu byl 0,1.
Vysilaci zarizeni vyzaduje sekvenci nahodnych c¢isel, podle kterych se voli polarizace.
Naopak v prijimacim zafizeni ptilétajici foton nahodné vleti do prvni ¢i druhé baze
a je zméfen. Aktivni nahodna volba béaze proto neni nutna. Vétsi nadmorska vyska
byla volena kvili snizeni rusivého vlivu vzdusnych turbulenci. Nejvétsim zdrojem
chyb bylo silné svételné pozadi zptsobené snéhovou pokryvkou. Brzdou v rychlosti
spojeni byl vefejny kanal, ktery tvorila mobilni internetova linka. Vysledna rychlost
byla nékolik set bitd bezpecného spole¢ného klice za vterinu. Teoreticky je dokazano,
ze tajna kvantova komunikace s vyuzitim satelitim je touto technologii realizova-
telna. Pripadné experimenty jsou vsak velmi nakladné.
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Kapitola 5

Kvantova distribuce klice pomoci
propletenych stavu

V této kapitole nejprve vysvétlim zakladni princip kryptografie propletenych (entang-
lovanych) stavi. Nasledné budu diskutovat hlavni vyhody kryptografie propletenych
stavil oproti jednofotonové kryptografii. Po pfehledu pouzivanych zdroji proplete-
nych stavi podrobné uvedu hlavni uskutecnéné experimenty pomoci entanglementu.

5.1 Zakladni schéma kvantové kryptografie
pomoci entanglementu

Zakladem této komunikace je propleteny stav. Jedna se obvykle o par (nékdy i vice)
fotond, jejichz néktera vlastnost (napf. polarizace) je vzajemné korelovana. Fotony
pak popisujeme jednim spole¢nym kvantovym stavem. Kvantové schéma vysvétlim
pro pripad propletené polarizace. Tento nazorny protokol je mirnym zjednodusenim
protokolu, ktery navrhnul Artur Ekert v roce 1991. Princip je podobny protokolu
BB84, ackoli Ekert tento starsi protokol neznal.

Uvazujme zdroj propletenych stavi (napf. SPDC viz déle), ktery vytvoii par
fotoni, ktery ma zcela korelovanou vzajemné ortogonalni polarizaci. Takovy stav
paru fotond mtzeme spolecné zapsat:

1
E(II)IH)—IHHI))- (5.1)

Jeden z fotont leti k Alici a druhy k Bobovi. Kazdy z nich provadi méfeni pomoci

V) =

baze @, kterou vsak otaci kolem osy, podél které prilétaji fotony. Alice naptiklad o
Ghly: ¢ = 0, ¢3 = 17 a Bob: ¢} = ¢, ¢4 = 37 (jednd se o Bellovy testovaci ahly).
Kazdé méfeni méa dva mozné vysledky: ,+1“ (pokud je foton v prvnim polariza¢nim
stavu viici zvolené bazi) nebo -1¢ (foton je v druhém polariza¢nim stavu viéi zvo-
lené bazi). Alice a Bob méni béze, ve kterych méfi, nezavisle a ndhodné. Pokud oba
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zvoli stejnou bazi, védi, ze nutné naméfili opacné hodnoty. Poté, co naméri dosta-
teéné mnozstvi fotoni, sdéli Alice a Bob verejné, které rotace baze zvolili. U fotontl,
pro které pouzili rizné baze, si sdéli i vysledek méreni. Z toho vypoc¢tou hodnotu
mnozstvi Q. Hodnota Q musi narusovat nerovnost CHSH a méla by byt dle (2.21):
Q = -2v/2. Pokud tomu tak je, pak ty fotony, které byly naméfeny se stejnou rotaci
béze, tvoii spolecny tajny klic. Pokud je hodnota |Q| nizsi, svédéi to o (¢asteéném)
odposlechu. Uzitecna informace je nesena pouze vzajemnou korelaci fotont. Pokud
chce Eva tuto informaci ziskat, pak tuto korelaci nutné znic¢i. Nerovnost CHSH pak
ale nebude narusena. Jedna z vyhod tohoto postupu je zrejmé. Nedochazi ke ztraté
bitl z prosetého kli¢e pro odhaleni odposlechu. Kvantova kryptografie pomoci pro-

vvvvvv

5.2 Vyhody kryptografie propletenych stavi

1. Prvni vyhodu je, ze pfi vytvareni propleteného stavu dochazi k nizsim ztratam
fotonii nez pii kédovani potfebné informace do jednofotonovych pulst. Zdroj
propletenych stavi navic viibec nemusi byt soucasti Alicina ¢i Bobova pristroje.
Miize byt obecné kdekoli na trase mezi nimi. Pokud je zdroj umistén uprostied
mezi Alici a Boba, dochéazi viibec k nejmensim ztratam fotont.

2. Druhou vyhodou je, Ze pokud puls obsahuje vice nez jeden par, pak kazdy par
je korelovan zvlast a dohromady netvoii qubit. Utoky na vicefotonové pulsy
v tomto pripadé nefunguji a neunika jimi zadna informace. Pti detekci vicefoto-
nového pulsu vSak mtize dojit k neshodé mezi Alicinym a Bobovym pfijimacem
a tim k chybé. Celkové je mozné zvysit vykon poissonovského zdroje za tcelem
zvysSeni rychlosti komunikace.

3. Tteti a velice dulezitou vyhodou je, ze Alice i Bob mohou mit jen pasivni
prijimace, tedy prijimace v nichz si prilétajici foton sam zcela nahodné vybere
bazi, ve které bude zméten. Neni tedy potieba zadné aktivni piepinéni ani
sekvence nahodnych cisel.

4. Ctvrtou vyhodou je, Ze poruseni nerovnosti CHSH zajistuje, Ze fotony tvofici
par jsou nerozliSitelné i ve vsech ostatnich stupnich volnosti. Naproti tomu
v jednofotonovém piipadé jsou jednotlivé stavy aktivné vytvareny odlisnym
nastavenim néjakého pfistroje (napi. polarizdtoru). Mohou se tak lisit kromé
napf. polarizace jesté tfeba vinovou délku. Méfenim vinové délky by tak mohla
Eva cely kli¢ rozsifrovat, aniz by narusila méfenou polarizaci. Podobné Eva ne-
miize zjistit kli¢ tim, ze bude ,odposlouchavat® pravé nastavovani napt. pola-
rizdtoru. Zadn4 takovou aktivni slozku komunikace pomoci propletenych stavii
nevyzaduje.
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5.3 Zdroje propletenych stava

K vytvoreni propletenych stavii se vyuziva efektti nelinedrni optiky. Zakladem je
vzdy laser, ktery vysila fotony do krystalu vyrobeného z nelinearniho materialu.
V krystalu vznikaji dva fotony s propletenymi vlastnostmi (down-conversion). Teo-
reticky spravnéji funguje laseru jako energetickd pumpa, kterd dodava do krystalu
energii. Par foton vznika spontanni emisi, pficemz je vyuzita vzdy veskera energie
ptijatd z laseru a krystal je zachovan pfesné v ptivodnim stavu (parametric down-
conversion). Cely proces obvykle zkracujeme pismeny SPDC (spontaneous paramet-
ric down-conversion).

5.3.1 Time-bin entanglement

Jednou z propletenych vlastnosti miize byt ¢as. V ramci koherencni doby laseru je
¢as, kdy dvojice fotonii vznikne, zcela ndhodny. Oba fotony vsak vznikaji ve stej-
ném Case, Cili jsou ¢asové propleteny (time-entanglement). Omezujicim faktorem je
v tomto pripadé koheren¢ni doba laseru. Pokud ale pouzijeme laser vysilajici kratké
pulsy a pred nelinearni krystal vlozime interferometr, ktery z laserem vyslaného fo-
tonu vytvoii superponovany stav (superpozice stavu odpovidajiciho prichodu dlou-
hym resp. kratkym ramenem), tak v krystalu vznikaji fotonové pary, jejichz ¢asové
propletené stavy lze vyuzit v kvantové kryptografii. Jedna se o pfimou analogii time-
bin qubit v jednofotonovém piipadé a propleteny stav lze obecné zapsat ve tvaru:

[)) = @]0,0) + €3 [1,1), (5-2)

kde |0,0) znadi stav, pfi kterém jsou oba fotony v ¢asové jameé (time-bin) 0, podobné
pro stav |1, 1).

5.3.2 Propleteni hybnosti

Dalsi moznosti je propleteni hybnosti fotont. Vyuziva se zde toho, ze rizné vlnové
délky jsou nelinearnim krystalem vysilany do riznych sméri, pricemz celkova energie
se zachovava (parametric down-conversion). Dvé rizné vinové délky dvou fotonovych
parti jsou rekombinovany pouzitim délice svazku. Vysledkem je stav propletenych
hybnosti. V soucasné dobé se tohoto propleteni pfilis nevyuziva. Je mu vsak piisu-
zovana znacna budoucnost v tzv. spojité kvantové kryptografii.

5.3.3 Propleteni polarizace

Velmi pouzivanym zptsobem je propleteni polarizaci. Nelinearni krystal vyzaruje
pary fotont, z nichz jeden je polarizovan ordinarné a druhy extraordinarné. Pii tzv.
typu I jsou fotonové pary polarizovany souhlasné, pfi typu II (type-II parametric
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down-conversion) jsou fotony v paru polarizovany ortogonalné. V nedévno objeve-
ném zdroji jsou ortogonalné polarizované fotony vysilany ve sméru dvou kuzeli (ni-
koli souosych, ale protinajicich se). Ve dvou prisecnicich mame tedy nepolarizované
svétlo, protoze u konkrétniho fotonu nedokazeme rozlisit, z kterého kuzele pochazi.
(To neni uplné pravda — dvojlomnym krystalem lze ordindrni a extraordinarni fotony
rozlisit.) VloZeni vhodnych identickych ale vzajemné o 90° pootocenych krystalt do
kazdého z paprskt vymaze informaci o ptivodu jednotlivych fotont a dojde k doko-
nalému propleteni polarizace (5.1).

5.4 Experimenty vyuZivajici propletené stavy

5.4.1 Zeneva

Zenevské skupiné se podafilo vyuzit hlavni vyhody propletenjch stavi, a to je au-
tomatickd ndhodna volba mérici baze prilétajicim fotonem. Alice a Bob tak mohou
v méTicich optickych soustavach. K pokusu byl pouzit poissonovsky pulsni laser a
krystal vytvarejici time-bin entanglement. Kazdy z casové propletenych fotond byl
analyzovan interferometrem, jehoz rozdil v délce ramen je shodny s interferometrem
pred krystalem. Bob a Alice tedy nezavisle na sobé zjistovali stav fotonti vyslanych
zdrojem, ktery byl umistén pfiblizné v poloviné cesty mezi jejich pfijimaci. Toto
symetrické usporadani je nejodolnéjsi proti ztratam v optickém vlakné. Pri experi-
mentu bylo opét pouzito standardni optické vlakno. Prenos byl tispésné realizovan
optickym vldknem délky 50 km (namotanym na civce).

5.4.2 Viden — optické vlakno

Videnska vyzkumna skupina realizovala experiment v redlnych podminkéach. Komu-
nikace probihala mezi jednou z videnskych bank a videnskou radnici pomoci optic-
kého vldkna dlouhého 1,45 km. Jako zdroj slouzil GaN laser pumpujici fotony do
nelinearniho krystalu z (-barium boratu (BBO). Vysledkem byly zcela polarizacné
propletené fotonové pary. Alicina ¢ast pristroje sestavala ze zdroje a ze ¢tyt pasivnich
detektori napojenych na elektronické zpracovani dat a na synchronizacni laser. Bo-
bova ¢éast obsahovala podobné ¢tyfi pasivni detektory pro detekci kvantovych stavi
a dale jeden detektor pro detekci paprsku synchronizac¢niho laseru. Jako vefejny ka-
nal byl pouzit standardni TCP-IP protokol. Elektronika na Aliciné strané otevirala
v detektorech ¢asové okno 10 ns pro detekci prichoziho fotonu. Zaroven byl odeslan
synchroniza¢ni puls pro Bobovy detektory. Zpracovani dat bylo opatieno i odhadem
chybovosti, opravou chyb, posilenim bezpecnosti a autentifikaci verejné cesty. Hruby
naméieny kli¢ (raw key) vykazoval chybovost (QBER) nizsi nez 8%. Z toho 2,6% je
zpusobeno chybami v detekci a 1,2% $patnou viditelnosti propletenych stavii. Rych-
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lost pfeneseného hrubého klice byla priblizné 80 bit/s. Experiment celkové ukéazal,
ze kvantova kryptografie pomoci propletenych stavii neni omezena na laboratorni
podminky a jeji komercni vyuziti neni daleko.

5.4.3 Viden — volny prostor

Hlavni motivaci pro kvantovou komunikaci volnym prostorem je zvétseni mozné
vzdalenosti komunikujicich subjektii. Cilem je umoznit komunikaci pomoci sateliti.
Vzdalenost Alice a Boba tak bude neomezena. Zajimavé je, ze vertikalni priichod
atmosférou vykazuje priblizné stejné rusivé vlivy jako pouha vzdéalenost 4 km pfti
komunikaci podél zemského povrchu v bézné nadmotské vysce. Prvni vidensky ex-
periment probéhl na vzdalenost 600 m mezi Alici a Bobem pfi mirné asymetrickém
umisténi zdroje. Pro pokus byl opét vyuzit zdroj polarizacné propletenych stavii,
obsahujici nechlazeny laser. K urcitym ztratam dochézi v teleskopech, které sméruji
fotony od zdroje k pfijimac¢im. Dalsi ztraty jsou zpusobeny dark count probabi-
lity detektort — to omezuje pfedevsim rychlost spojeni. Presto vyslednd QBER je
8,4%, coz je dostatecné nizkd mira pro uplatnéni v satelitni kvantové komunikaci
s teleskopy o priméru 20 cm na satelitu a o priméru 1 m na Zemi. Pii pokusu byla
také urcena hodnota () = 2,41+0, 10, coz bezpecné vyvraci nerovnost CHSH a svédci
o skutecném sdileni propletenych stavii. Experiment pak byl neméné tispésné zopa-
kovan pro vzdalenost 7,8 km. Casové sladéni zajistovaly atomové rubidiové hodiny
synchronizované systémem GPS.

5.4.4 Boston — samonastavovaci systémy

Stejné jako pro jednofotonové systémy i pro propletené stavy vymysli Bostonsky
tym stabilni a odolnd usporadani umoznujici tajnou kvantovou komunikaci. Hlavni
vyhoda pouzivani propletenych stavii v téchto systémech spociva v tom, ze fotony
nemuseji absolvovat cestu tam i zpét a nemuseji byt odrazeny Faradayovym zrca-
dlem. Jednéa se bud o jednosmérna usporadani (fotony leti od Alice k Bobovi), nebo
o0 tzv. symetricka usporadani (zdroj je mezi Alici a Bobem a kazdému z nich vysila
propletené fotony).

Jednosmérné polarizacné kédované schéma

Alice posila tfi fotony s ¢asovymi odstupy 7, z toho dva v polarizacné propleteném
stavu a jeden nepolarizovany. Alice aktivné ovliviiuje potadi fotont. Propletené jsou
tedy bud fotony 1 a 2 nebo 2 a 3 nebo 3 a 1. Bobiv pasivni systém sestava z inter-
ferometru, jehoz delsi rameno vytvari casovy odstup 7. Nahodné dva ze tii fotoni
interferuji (Bob ale tfeti foton detekuje bud pfed nebo za témito dvéma, ¢ili dokaze
rozlisit, které dva fotony interferuji.) Interferujici fotony spolu vstupuji do polari-
zacniho délice svazku. Pokud jsou fotony propletené, pak jisté opusti déli¢ svazku
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riznymi sméry. Naopak pokud oba opusti polariza¢ni interferometr stejnou cestou,
pak jisté nebyly v propleteném stavu. V tomto tspésném pripadé tedy Bob miize
vyloucit propletenost jedné ze tii moznych kombinaci. Pfed prvni popsany interfero-
metr je tfeba jesté umistit interferometr se zpozdénim 47, diky kterému na druhém
interferometru mize dojit i k interferenci prvniho a tfetiho fotonu. Alice nyni vy-
hlasi, zda se jednalo o datové méFeni (propletenost po sobé jdoucich fotonti) nebo
testovaci méfeni (propleteny stav byl mezi fotony 1 a 3). Pro pfipad datového méfeni
Bob miize diky této vefejné Aliciné informaci v pripadé tspésného méreni jiz presné
ur¢it hodnotu bitu. Testovaci méfeni slouzi k odhaleni odposlechu.

Symetrické usporadani vyuzivajici time-bin qubitt

Zdroj umistény mezi Alici a Bobem produkuje dva péary propletenych fotoni ve
stavu:

(IEE)s +[LL)3)(|EE) gy +[LL)yy (5-3)

vvvvvv

3 a 4 jsou primo poslany Bobovi, kdezto fotony 1 a 2 projdou fadou tii pfepinaci.
Prvni je déli¢, ktery rozdeéli fotony do dvou riznych cest. Druhym je pfepinac, ktery
kazdou amplitudu kazdého fotonu ze dvou vstupi mize bud odrazit nebo propustit
do jednoho ze dvou vystupi. Dilezité jsou ptipady, kdy E amplitudu fotonu 1 a
L amplitudu fotonu 2 odrazi; zbylé dvé amplitudy propusti. Tim ve dvou vystupech
dochézi ke kombinaci amplitud fotond 1 a 2 a vznikaji stavy 5 a 6. Tteti spina¢ pak
posle oba fotony do jednoho optického vlakna. Pokud se ve stavu 5 a ve stavu 6
nachézi po jednom fotonu, k ¢emuz s urcitou pravdépodobnosti dochazi, pak Alice a
Bob méii vysledné stavy Mach-Zehnderovym interferometrem. Jind méteni zahodi.
Procedurou se tfemi pfepinaci se ze dvou propletenych para stavaji ¢tyfi vzajemné
propletené fotony:

|ELLE)s534 + |[LEEL) g5, - (5.4)

vvvvvv

amplitudy interferuji a dojde k méfeni podobné jako v jednofotonovém time-bin
pripadé. Stabilita systému je dana tim, Ze kazdym ramenem March-Zehnderova in-
terferometru prochéazi jeden ze ¢tyt fotonii. Relativni fazovy posun mezi rameny
obou interferometri tedy nemiize nijak ovlivnit méreni, coz je klicové pii praktické
konstrukei interferometri.
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Kapitola 6

Dalsi kvantové koncepty

V této kapitole popisu nékteré postupy, kterymi lze propletené stavy lépe stabili-
zovat a posilat na vétsi vzdalenost. Tyto procesy by mohly v budoucnosti umoznit
vznik kvantovych siti, v rdmci kterych by si mohli libovolni tcastnici tajné sdélovat
informace.

6.1 Cisténi propletenosti

Tento proces v literatufe najdeme obvykle pod anglickym nazvem purification of
entanglement. Vzhledem k nevyhnutelné dekoherenci v kvantovém kanale dochézi
s délkou kanalu ke zhorsovani kvality propleteného stavu. Cilem procesu je tedy po
urcité urazené délce v kvantovém kanale propleteny stav vylepsit. Presn€ji feceno jde
o zkvalitnéni propletenosti dvou prostorové oddélenych propletenych castic. Hlavni
roli zde hraje jeden ze zékladnich prvkia kvantového pocitani tzv. CNOT gate viz
napf. [7]. V pfipadé polarizacniho propleteni vSak roli CNOT gate muiize prevzit
polariza¢ni déli¢ svazku (PBS), ktery propousti horizontalné polarizované svétlo a
odrazi vertikalné polarizované (ma dva vstupy a dva vystupy). Uvazujme, Ze Alice a
Bob diky kvantovému kanalu sdileji dohromady dva pary stejnych smisenych prople-
tenych stavi: pap = F.|®7) (DF| 5+ (1 - F) [¥~) (¥ |, 5, kde |®*) = (|[HH) + [VV))
tvofi jeden ze Ctyr zcela propletenych Bellovych stavi. F' vyjadiuje ¢istotu proplete-
nosti stavu p g, tedy procento poslanych stavii, které po priletu kvantovym kanalem
stale vykazuji propletenost. Nyni Alice a Bob dva své fotony ze dvou sdilenych pari
vpusti do dvou vstuptt PBS (a1, as u Alice; by, by u Boba). Pokud u obou dojde
k tomu, Ze dva fotony vyuziji k opusténi PBS oba vystupy (as, a4, bs, by) (fotony
a1,y D121)y, 5, nEDO
|\I/*)aw2 ® |\I/*)b17b2. Pokud nedojde k opusténi fotond vSemi ¢tyfmi vystupy, je mé-

tedy byly stejné polarizované), pak doslo ke zkombinovani: |®+)

feni zahozeno. V tomto ,Ctyfvystupovém® pripadé nyni stavy vystoupivsi z a4, b4
zprojektujeme na bazi |+) = L (|H) +|V)), tim ve vystupech a3, b3 vznikne pozado-

2
vany stav |®*) ., s pravdépodobnosti F”= #:;)2 Cistota stavu I se tedy zvysi
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pokud ptivodni ¢istota byla F > 3.

Pokud tedy mame dva pary o ¢istoté propleteni 75%, 1ze z nich (s ur¢itou pravdé-
podobnosti) ziskat jeden par s ¢istotou propletenosti 92%. Entanglement purification
je tedy cesta, jak pfekonat problémy s chybovosti kvantového kanalu pii kvantové
komunikaci. Tento proces hraje také vyznamnou roli pti opravé chyb v kvantovém
pocitani. Ve videniském experimentu tspésnost tohoto procesu presidhla 98%, coz
v principu umozinuje vznik kvantovych opakovact, viz déle.

6.2 Vymeéna propletenosti

I tento proces, ktery v literatufe najdeme pod nazvem entanglement swapping, 1ze
vyuzit pro kvantovou komunikaci na dlouhé vzdalenosti. Funguje na odlisném prin-
cipu a vyuziva dalsi zvlastni vlastnosti propletenosti.

Uvazujme, Ze mame dva prostorové oddélené zdroje propletenych stavi, které
vyzaruji fotony 0,1 resp. 2,3. Uvazujme, ze foton 0 je poslan Alici a foton 3 je poslan
Bobovi. U fotont 1 a 2 spole¢né zmétime Belliv stav, ¢imz se stanou fotony 1 a 2
propletenymi. Fotony 1 a 2 jsou ale stale propleteny s fotony 0 resp. 3. Tim padem
jsou i fotony 0 a 3 propleteny, ackoli nepochézeji ze stejného zdroje, ani se spolu
nikdy v minulosti nestietly! Retéz takovych vymén propletenosti by umoznil kvan-
tovou komunikaci na libovolné velkou vzdalenost. Propletenost byla experimentalné
prokazana videnskou i zZenevskou skupinou. V jednom piipadé bylo pouzito neline-
arniho krystalu, ktery byl pumpovan svétlem ze dvou stran, ¢imz vznikaly vzdy dva
pary propletenych fotonti. V druhém pfipadé byly nézornéji pouzity dva oddélené
nelinearni krystaly. V obou pfipadech se podarilo u fotont, které spolu nikdy ptfimo
neinteragovali, prokazat propletenost, kterda porusovala Bellovu nerovnici.

6.3 Kvantovy opakovac

Cilem ve vyvoji kvantovych opakovaci (quantum repeater) je, aby se jednalo o pfi-
stroje, které dokazi rozpoznat a opravit vSechny druhy chyb, které mohou béhem
pfenosu na kvantovém stavu nastat (napf. dekoherence). Takové pfistroje umozni
kvantovou komunikaci na libovolnou vzdalenost. Predpoklada se, Ze tyto pristroje
budou kombinovat postupy entanglement purfication, entanglement swapping a dalsi
procesy.

Jednim z nejsiln€jsich zdroji chyb pfi kvantové komunikaci je ztrata posilaného
fotonu. Resenim tohoto problému se zabyva skupina v Jet Propulsion Laboratory.
Zékladnim trikem je specialni zakédovani dvou logickych bitt do ¢tyt fyzikalnich
qubiti (étyf fotont), které neumoziiuje takové naméfeni hodnoty jednoho ze dvou
logickych bitd, které by vypadalo jako ztrata jednoho ze ¢tyt fotond; ale zaroven
naopak umoznuje ztratu jednoho ze ¢tyt pfenasenych fotoni opravit. Schéma opravy
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je pomeérné slozité. K rozpoznani ztrat se vyuzivaji nepfimé méfeni, kterd nevedou
ke kolapsu kvantového stavu (QND - quantum nondemolition). A k doplnéni ztrace-
nych fotonil jsou potieba jednofotonové pulsy. Pii kvantové komunikaci museji byt
kazdé dva kvantové opakovace tak blizko u sebe, aby mezi nimi byla pravdépodob-
nost ztraty dvou a vice fotontt zanedbatelné malé (ztratu jednoho fotonu lze opravit).
Zajimavé je, ze stoceni vlaken mezi kvantovymi opakovaci do smycek vede k vytvo-
feni kvantové paméti. Qubity béhaji smyckami stale dokola, ale jejich ztraty jsou
pravidelné opravovany. Cas, po ktery lze qubit v kvantové paméti uchovat, se tak
zmnohonasobi.

6.4 Kvantova sit

V pripadé, ze se podafi vytvorit a realizovat dostatecné G¢inné procesy pro opravu
chyb, pak uz nebude nic branit ve vybudovani globalni kvantové sité, ve které si
budou moci Gcastnici tajné posilat informace. Prototypem kvantové sité se zabyva
bostonska firma BBN technologies, jejiz sit méstskych rozmért zatim nevyuziva pro-
cesy opravujici chyby. V siti, ktera spojuje sidlo firmy s Bostonskou a Harvardskou
univerzitou, se kombinuje komunikace prostfednictvim jednofotonovych pulsti i pro-
pletenych stavi, a to jak optickymi vlakny, tak volnym prostorem.

Sité 1ze rozdélit na dva rizné typy. Prvnim typem je tzv. diavérna sif (trusted
network), ve které v kazdém bodé je prijaty stav zméfen a znovu poslan. Ostatni
ucastnici sité tedy museji vérit, ze z jednotlivych bodu sité informace neunika. Ta-
kova sit je vyuzitelnd naptiklad pro arméadu, kterd dokazZe jinymi prostfedky zajistit,
aby jednotlivé body, kde dochazi k méfeni informace, byly bezpecné. Takova sit je pri
dostatecné hustoté bezpecnych bodi jiz realizovatelna soucasnou technologii. Pred-
stavu sité, do které bude mit pfistup mnoho rtiznych uzivateli (tfeba bank) a budou
si moci vzajemné tajné posilat informace, to vSak nesplinuje. Toto je cilem tzv. ne-
duvérné sité (untrusted network), ve které v kazdém bodu dochazi pouze k pfenosu
kvantového stavu déle a nikoli k jeho zmé&feni. Takova sif splituje bezpecnostni pred-
stavy, ale pri soucasné technologii je jeji rozmér omezen naptiklad na vétsi mésto.
Rozsiteni takové sité je podminéno pravé vznikem naptiklad Gc¢innych kvantovych
opakovacii. V principu je mozné oba typy sité kombinovat, tedy nékteré body takové
sité by byly diavérné (napiiklad satelity nebo nékteré instituce) a ostatni nedavérné.
Globalni kvantova sit pro svoji slozitou technologickou realizaci tézko nahradi inter-
net, ale pro subjekty, které potiebuji tajné komunikovat, bude dtlezitym doplikem.
To je ale hudba budoucnosti.
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Kapitola 7
Zaver

Prestoze jsem se snazil ¢erpat z aktualnich zdrojt, tak jiz v této chvili se vyvoj na poli
kvantové kryptografie posunul. Méloktera védecka disciplina se mtize pochlubit tak
uzkym svazanim fundamentalnich teoretickych vysledki, experimentalnich realizaci
a okamzitého komerc¢niho vyuziti. Proto je vyvoj tak neuvéritelné rychly. Vlastnosti,
které jesté nedavno byly predmeétem filosofickych disputaci, jsou dnes prokazatelné
vyuzivany.

Prvni systémy, které vyuzivaji kolapsu kvantového stavu a jednofotonovych pulsti,
dnes jiz nalézaji komerc¢ni vyuziti. Tyto systémy se jisté jesté zjednodusi a potazmo
zlevni a budou k dispozici Siroké fadé instituci a jednotlived, ktefi vyuziji vyhody pro-
kazatelné tajné komunikace. Predpokladam vsak, Ze postupem casu prevazi vyhody
entanglovanych stavi. Pii této ,propletené kryptografii“ se vyuziva velmi zajimavé
vlastnosti nelokality. Tyto moderni systémy principielné umoznuji vznik kvantovych
siti, které vedou k moznosti celosvétové tajné komunikace. Neni jisté nadhodou, ze
vyzkumy v této oblasti podporuje mimo jiné americkd armada. Prestoze kvantova sit
pravdépodobné nebude znamenat tak revolu¢ni zménu jako internet, muze se stat
vyznamnym dopliikem moderni globalni komunikace. To je vyzva, které nyni celi
fada védcl a inzenyru celého svéta.
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